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Uwierzytelnianiem dwuskładnikowym (2FA - Two Factor Authentication) to dodatkowe zabezpieczenie konta
Użytkownika w Fakturowo.pl.

Przy standardowym logowaniu do konta wymagane jest podanie adresu e-mail oraz hasła. Po włączeniu 2FA podczas
logowania wymagany jest również dodatkowy, jednorazowy kod weryfikacyjny.

Dzięki temu nawet w przypadku poznania lub przejęcia hasła przez osobę nieupoważnioną, samo hasło nie wystarczy
do zalogowania się na konto. Włączenie 2FA znacząco ogranicza ryzyko nieautoryzowanego dostępu do konta i
znajdujących się na nim danych.

Zalecamy wszystkim Użytkownikom Fakturowo.pl włączenie uwierzytelniania dwuskładnikowego (2FA), można to
zrobić na poniższej strnie:
https://www.fakturowo.pl/konto

Dostępne metody 2FA
Po włączeniu logowania dwustopniowego, podczas każdego logowania poza adresem e-mail i hasłem wymagane
będzie podanie dodatkowego kodu weryfikacyjnego.

W Fakturowo.pl kod 2FA może być przekazywany na trzy sposoby:

Google Authenticator (opcja bezpłatna i zalecana) - kod weryfikacyjny generowany jest w aplikacji Google
Authenticator zainstalowanej na telefonie. Zalecamy korzystanie z tej metody uwierzytelniania dwuskładnikowego.
Tutaj można znaleźć dokładny opis konfiguracji znajduje się na stronie dotyczącej Google Authenticator
Wiadomość e-mail (opcja bezpłatna) - kod weryfikacyjny wysyłany jest na adres e-mail przypisany do konta
Użytkownika.
Wiadomość SMS (opcja płatna) - kod weryfikacyjny wysyłany jest w wiadomości SMS na numer telefonu
przypisany do konta. Korzystanie z tej metody wymaga podania numeru telefonu oraz wykupienia pakietu
wiadomości SMS. Jeżeli jako metodę logowania dwustopniowego wybrano SMS, ale na koncie nie ma aktywnego
pakietu SMS, kod weryfikacyjny zostanie wysłany na adres e-mail. pakiet SMS wykupuje się na stronie -
https://www.fakturowo.pl/konto/abonament (jako rodzaj opłaty należy wybrać - Wiadomości SMS).

Jak włączyć 2FA?
Logowanie dwustopniowe (2FA) można włączyć i skonfigurować w ustawieniach konta na stronie - 
https://www.fakturowo.pl/konto - po jego aktywacji konto będzie chronione zarówno hasłem, jak i dodatkowym kodem
weryfikacyjnym.
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