Jak wygenerowac certyfikaty w KSeF?
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Certyfikaty to — obok modelu opartego na nadawaniu uprawnien — druga metoda autoryzacji w KSeF. W praktyce
certyfikat dziata jak techniczny ,klucz” przypisany do konkretnego numeru NIP. Na jego podstawie system KSeF

rozpoznaje, kto sie z nim tgczy i czy ma prawo wysyta¢ lub pobieraé faktury.

Aby wygenerowac¢ certyfikat KSeF, najpierw logujemy sie na stronie Aplikacji Podatnika KSeF na ponizszych stronach:

¢ dla srodowiska DEMO - https://ap-demo.ksef.mf.gov.pl
¢ dla Srodowiska produkcyjnego - https://ap.ksef.mf.gov.pl

Logowanie odbywa sie standardowo, np. przy uzyciu Profilu Zaufanego albo podpisu kwalifikowanego.

zg Krajowy System e-Faktur

Wybierz sposéb logowania

Krajowy System e-Faktur umozliwia wystawianie, wysylanie oraz przegladaie faktur online, a takze nadawanie lub odbieranie uprawnieri do korzystania z KSeF - bez wychodzenia z domu, o dowolnej porze, przez 7 dni w tygodniu
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Zaloguj profilem zaufanym >

Najczescie] uzywana metoda logowania do uslug administracji
publicznej

Zaloguj certyfikatem kwalifikowanym >

Mozesz uzy¢ certyfikatu kwalifikowanego podpisu lub pieczeci
elektroniczne)

Zgodnie z kodeksem cywilnym podpis kwalifikowany jest rownowazny
podpisowi odrecznemu. Kwalifikowana piecze¢ elektroniczna jest
cyfrowym odpowiednikiem pieczeci firmowe].

Pobierz odcisk palca certyfikatu kwalifikowanego >

W sytuacji, gdy Two] certyfikat kwalifikowany nie zawiera
identyfikatora NIP ani PESEL, uzycie tego certyfikatu wymaga
uprzedniego nadania uprawnieri na tzw. odcisk palca tego certyfikatu
Aby go uzyskat, wyblerz te opcje.

Po zalogowaniu mamy dostep do panelu zarzgdzania certyfikatami. Nastepnie przechodzimy do zaktadki ,Certyfikaty” i
wybieramy opcje ztozenia wniosku o nowy certyfikat.

Nastepnie catg opisang ponizej procedure generowania certyfikatu nalezy wykona¢ dwa razy i wygenerowac¢ dwa

= Menu m Krajowy System e-Faktur - Aplikacja Podatnika KSeF

B Faktury v
@© Historia sesji

&% Uprawnienia ~
» Dodaj administratora

» Nadaj uprawnienie

» Zarzadzaj uprawnierflami

» Moje uprawnienia

© Tokeny v

Certyfikaty A
» Whioskuj o certyfikat

» Lista certyfikatdw

|
==

1.2) Generowanie klucza i wniosku o wyzt

Whnioskuj o certyfikat

Nazwa certyfikatu * @

Pod nadang przez Ciebie nazwa zapiszemy klucz prywatny oraz certyfikat

FakturowoPL - online (

Wpisz od 5 do 100 znakow

Hasto*

°|

Musi zawiera¢ minimum:

© 15 znakow

© 1 wielka litere

© 1 mata litere

@ 1 oyfre

@ 1 znak specjalny: 1@#§%8*()-_=+

Powtérz hasto*

Nie moze zawierac:

© wiecej niz 32 znakaw
) polskich znakéw
) innych znakéw specjalnych

certyfikaty wraz z dwoma kluczami - certyfikat do uwierzytelniania w systemie KSeF (tzw. tryb online) wraz z kluczem

prywatnym oraz certyfikat do weryfikacji wystawcy (tzw. tryb offline) wraz z kluczem prywatnym.
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o W formularzu nadajemy pierwszemu certyfikatowi nazwe np. FakturowoPL online - a drugiemu certyfikatowi nazwe
np. FakturowoPL offline - to sg tylko opisy pomocnicze, ktéry utatwig pézniej rozréznienie certyfikatow, w kolejnym
kroku ustawiamy hasto. To hasto bedzie potrzebne przy korzystaniu z certyfikatu w programie do fakturowania lub
integracji z KSeF.

o W kolejnym kroku wybieramy przeznaczenie certyfikatu, czyli dla certyfikatu - FakturowoPL online - wybieramy
"Uwierzytelnienie w systemie KSeF", a dla FakturowoPL offline - wybieramy "Podpis linku do weryfikacji
wystawcy". Mozna réwniez okresli¢ date rozpoczecia jego waznosci. Po zatwierdzeniu formularza wysytamy
wniosek.
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Certyfikat wainy od*
© Tokeny oy Mozesz zmienic date, od ktorej bedzie wazny Twoj
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¢ Po chwili certyfikat zostaje wygenerowany i pojawia sie mozliwos¢ jego pobrania. Z systemu pobierane sg dwa
pliki - plik certyfikatu oraz plik klucza prywatnego. Oba sg niezbedne do poprawnej autoryzacji w KSeF.
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» Dodaj administratora Twoj certyfikat zostat wydany. Zadbaj o jego poufnos¢ i bezpieczeristwo.

Certyfikat wraz z kluczem prywatnym moze zostac uzyty do uwierzytelniania w KSeF. W celu wyg
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Pobierz certyfikat Lista certyfikatow Whnioskuj o kolejny certyfikat
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* Whioskuj o certyfikat Ministerstwo
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Mapa strony
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Pobrane pliki oraz ustawione wczesniej hasto nalezy zapisa¢ w bezpiecznym miejscu. Certyfikat daje dostep
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techniczny do KSeF, dlatego jego utrata lub przejecie przez osoby trzecie moze mie¢ powazne konsekwencje.

Warto pamietac, ze certyfikaty KSeF majg ograniczony okres waznosci, maksymalnie do dwéch lat. Po tym czasie
trzeba wygenerowaé nowy certyfikat i ponownie skonfigurowaé go w uzywanym systemie.

Dla wiekszosci firm prostszym i rekomendowanym rozwigzaniem jest model oparty na nadaniu uprawnienh, bez
samodzielnej obstugi certyfikatéw. Certyfikaty techniczne to opcja bardziej zaawansowana, przeznaczona gtéwnie dla
firm, ktére chca mie¢ petng kontrole nad autoryzacjg i komunikacjg z KSeF po swojej stronie.
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