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W ustawieniach konta dostępne są dodatkowe funkcje zwiększające bezpieczeństwo logowania do serwisu
Fakturowo.pl. Można je włączyć w zakładce Konto, zaznaczając wybrane opcje w sekcji Bezpieczeństwo logowania, a
następnie klikając przycisk ZAPISZ.

Powiadomienie o logowaniu z nowego adresu IP
Po włączeniu tej opcji system podczas każdego logowania sprawdza adres IP użytkownika. Jeżeli logowanie nastąpi z
adresu IP, z którego w ciągu ostatnich 6 miesięcy nie logowano się na dane konto, na adres e-mail przypisany do
konta zostanie wysłane powiadomienie.

Funkcja pozwala szybciej zauważyć logowanie z nowej sieci lub urządzenia, które może wymagać dodatkowej
weryfikacji.

Rejestrowanie nieudanych prób logowania
Po zaznaczeniu tej opcji w Dzienniku zdarzeń zapisywane są również nieudane próby logowania, podczas których
podano prawidłowy adres e-mail, ale błędne hasło.

Dzięki temu można sprawdzić, czy na konto występowały próby logowania przy użyciu nieprawidłowego hasła. Jeżeli
opcja jest wyłączona, w dzienniku rejestrowane są tylko prawidłowe logowania.

Okresowe wymuszanie zmiany hasła
Opcja powoduje, że system raz w roku wymusi zmianę hasła podczas logowania do konta.

Regularna zmiana hasła ogranicza ryzyko związane z długotrwałym korzystaniem z tego samego hasła. Zalecamy
stosowanie unikalnego hasła, które nie jest używane w innych serwisach.

Logowanie dwustopniowe
Dodatkowym zabezpieczeniem konta jest logowanie dwustopniowe. Po jego włączeniu samo podanie adresu e-mail i
hasła nie wystarcza do zalogowania się do konta – wymagany jest również dodatkowy etap weryfikacji.

Szczegółowy opis konfiguracji znajduje się tutaj:
https://www.fakturowo.pl/pomoc/logowanie-dwustopniowe

Zalecamy włączenie wszystkich dostępnych zabezpieczeń, a w szczególności logowania dwustopniowego oraz
powiadomień o logowaniu z nowego adresu IP.

Więcej informacji dotyczących zabezpieczenia konta:
https://www.fakturowo.pl/pomoc/bezpieczenstwo
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https://www.fakturowo.pl/pomoc/bezpieczenstwo-logowania
https://www.fakturowo.pl/szukaj?szukaj=1
https://www.fakturowo.pl/konto
logowanie-dwustopniowe
bezpieczenstwo
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