Uprawnienia i certyfikaty w KSeF

KSeF 2.0 zmienia sposob pracy z e-fakturami. Jedng z najwazniejszych zmian jest to, ze programy do
fakturowania i ksiegowosci dziatlajg w oparciu o uprawnienia nadane w KSeF, a nie o certyfikaty dostarczane
przez uzytkownika. Dla wielu oséb brzmi to technicznie, ale w praktyce jest to rozwigzanie o wiele
wygodniejsze, bezpieczniejsze i prostsze niz wczesniejsze podejscie. W tym artykule wyjasniamy, dlaczego w
KSeF 2.0 standardem jest nadawanie uprawnien, a nie wgrywanie wiasnych certyfikatow i czemu wiasnie to
rozwigzanie stosowane jest w Fakturowo.pl.

Jak dziata KSeF 2.0 w praktyce

W nowym systemie KSeF uzytkownik nie musi juz generowac tokendéw ani zarzgdza¢ witasnym certyfikatem. Zamiast
tego moze nada¢ programowi ksiegowemu lub fakturowemu dostep do wystawiania i przegladania faktur. Fakturowo.pl
dziata doktadnie w ten sposéb: po jednorazowym nadaniu uprawnien nasz system moze automatycznie wysytac i
pobiera¢ faktury w imieniu uzytkownika. To proste i nie wymaga zadnej wiedzy techniczne;j.

Dlaczego nadawanie uprawnien jest bezpieczniejsze

Wgrywanie certyfikatu uzytkownika oznaczatoby, ze serwis musi przechowywac jego klucz prywatny. To z kolei wigze
sie z ryzykiem i dodatkowymi obowigzkami:

¢ koniecznosc¢ zabezpieczenia klucza w sposob absolutnie pewny,

e ryzyko wycieku lub utraty,

e problemy z wygasaniem lub btedng konfiguracjg certyfikatu,

¢ koniecznos$¢ posiadania zaawansowanego zaplecza kryptograficznego.

Dlatego Ministerstwo Finanséw rekomenduje model, w ktérym program dziata swoim certyfikatem, a uzytkownik
udziela mu odpowiednich uprawnieh w KSeF. Dzieki temu:

¢ nie przechowujemy cudzych certyfikatéw,

¢ uzytkownik ma petng kontrole — moze w kazdej chwili uprawnienia nadac¢ lub cofnaé.

To zwyczajnie bezpieczniejsze.

Wygoda dla uzytkownika

Nadanie uprawnieh zajmuje chwile i wymaga jedynie podpisania pliku Profilem Zaufanym lub podpisem
kwalifikowanym. Potem wszystko dziata w tle, bez koniecznosci pilnowania czegokolwiek. Nie trzeba:

e generowac tokendw,
aktualizowac certyfikatow,
konfigurowac hasta do pliku PFX,
sprawdzac daty waznosci klucza.

Cata obstuga odbywa sie automatycznie, w petni zgodnie z wymaganiami KSeF.

Dlaczego tak robig wszystkie programy ksiggowe i fakturowe

To nie jest tylko rozwigzanie Fakturowo.pl - cata branza idzie w kierunku uprawnien, poniewaz:

to model zgodny z architekturg KSeF 2.0,

tatwo go skalowaé na tysigce uzytkownikow,

eliminuje niepotrzebng komplikacje po stronie klientow,

e zmniejsza odpowiedzialnos¢ i ryzyko po stronie dostawcéw oprogramowania.

Wgrywanie witasnych certyfikatow wyglada ,technicznie”, ale w praktyce korzystataby z tego niewielka grupa osob, a
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support musiatby obstugiwac wiele trudnych przypadkéw. Dlatego wiekszos¢ firm wprowadza wytgcznie mechanizm
nadawania uprawnien.

Jak to dziata w Fakturowo.pl po nadaniu uprawnien

¢ Uzytkownik nie musi nic konfigurowac.

Fakturowo.pl podpisuje operacje swoim certyfikatem XAdES (wymaganym przez KSeF 2.0).

Wszystko odbywa sie automatycznie: wysytanie faktur, pobieranie, odczyt statusow.

Uzytkownik zachowuje petng kontrole — uprawnienia mozna nadac lub cofng¢ w kazdej chwili (w aplikacji KSeF).
To prosta i bezpieczna $ciezka, zgodna z kierunkiem wyznaczonym przez Ministerstwo Finanséw.

W KSeF 2.0 standardem jest nadawanie uprawnien programowi, a nie wgrywanie certyfikatow uzytkownika. To
rozwigzanie jest prostsze, bezpieczniejsze i wygodniejsze. Jesli masz pytania dotyczgce integracji z KSeF, nasz dziat
pomocy chetnie pomoze.

Wiasne certyfikaty KSeF

Poza standardowym modelem opartym na uprawnieniach nadanych dla Fakturowo.pl mozliwe jest takze korzystanie z
wiasnych certyfikatow uzytkownika. To opcja skierowana gtéwnie do firm, ktére chcg, aby wszystkie operacje w KSeF

byly wykonywane wytgcznie na certyfikatach przypisanych do ich NIP-u i zalezy im na petnej niezaleznosci po stronie

technicznej.

Warto jednak mie¢ swiadomosé, z czym to sie wigze. Przy wtasnych certyfikatach to uzytkownik odpowiada za ich
waznosc¢, odnowienia, ewentualne zmiany oraz ponowng autoryzacje w systemie. Kazde wygasniecie certyfikatu moze
oznaczac przerwe w komunikacji z KSeF i koniecznosé wykonania dodatkowych czynnosci po swojej stronie.

Jezeli ktos chce korzystac¢ z wiasnych certyfikatow technicznych, pierwszym krokiem jest zgtoszenie tego do
Fakturowo.pl. Po naszej stronie wigczamy wtedy na koncie mozliwos¢ obstugi wtasnych certyfikatow. Trzeba jednak
jasno powiedziec, Ze nie jest to rozwigzanie zalecane dla wiekszosci uzytkownikow. W praktyce model oparty na
uprawnieniach nadanych dla Fakturowo.pl okazuje sie prostszy i bezpieczniejszy. Uzytkownik korzysta z certyfikatow
Fakturowo.pl, a cata obstuga techniczna, ciggto$¢ autoryzacji i reagowanie na zmiany po stronie KSeF pozostajg po
naszej stronie.
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