KSeF - certyfikaty czy uprawnienia?

Dla wielu osob certyfikat kojarzy sie z bezpieczenstwem, niezaleznoscia i petng kontrolg nad dostepem do
systemu. To dos¢ naturalne skojarzenie, bo przez lata certyfikaty byly standardem w kontaktach z
administracja i systemami rzadowymi. W praktyce jednak przechowywanie certyfikatow klientow w systemie
SaaS nie jest ani konieczne, ani bezpieczne. Co wiecej, KSeF 2.0 zostat zaprojektowany wiasnie po to, aby tego
unikaé.
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Certyfikat nie decyduje o tym, kto wystawia fakture - w KSeF 2.0 kluczowe znaczenie majg uprawnienia nadane w
samym systemie KSeF, a nie certyfikat techniczny. Certyfikat stuzy wytgcznie do:

¢ uwierzytelnienia potgczenia z APl KSeF,
¢ otwarcia sesiji,
¢ technicznego przesytania danych.

To uprawnienia zapisane w KSeF decyduja:

e W czyim imieniu mozna dziatac,
e jakie operacje sg dozwolone,
e jakie faktury mozna wystawiaé, pobierac lub przegladaé.

Dlatego uzytkownik, ktéry nadaje Fakturowo.pl uprawnienia w KSeF, formalnie pozwala systemowi dziata¢ w swoim
imieniu bez przekazywania certyfikatu i bez udostepniania kluczy kryptograficznych.

Wiasne certyfikaty uzytkownikow

Na pierwszy rzut oka moze sie wydawacé, ze model ,kazdy uzytkownik ma swoj certyfikat” oznacza wieksze
bezpieczenstwo. W praktyce jest doktadnie odwrotnie. Przechowywanie certyfikatow uzytkownikéw oznaczatoby, ze
system musiatby:

e gromadzi¢ prywatne klucze klientéw,

¢ chronic je przed wyciekiem,

¢ obstugiwac hasta, wygasanie i rotacje certyfikatow,
e brac petng odpowiedzialnos¢ za ich zabezpieczenie.

To ogromne ryzyko, zaréwno techniczne, jak i organizacyjne. W Fakturowo.pl nie chcemy i nie musimy przechowywaé
cudzych kluczy kryptograficznych. To celowa i $wiadoma decyzja projektowa.

Jak to dziata w Fakturowo.pl?
Proces jest prosty i w petni zgodny z architekturg KSeF 2.0.

e Uzytkownik jednorazowo nadaje Fakturowo.pl uprawnienia w systemie KSeF.
¢ Informacja o tych uprawnieniach trafia bezposrednio do Ministerstwa Finanséw.
o Fakturowo.pl tgczy sie z KSeF przy uzyciu wtasnych certyfikatéw technicznych.

Kazda operacja wykonywana jest wylgcznie w zakresie nadanych uprawnien i wytgcznie na podstawie dziatan
uzytkownika w systemie. Dzigki temu:

¢ uzytkownik nie przekazuje nam zadnych certyfikatow ani kluczy,
e dostep mozna w kazdej chwili cofng¢ bezposrednio w KSeF,
¢ odpowiedzialnos¢ jest jasno rozdzielona.

Czy to rozwiazanie jest bezpieczne?

Tak. | w praktyce bezpieczniejsze niz model oparty na certyfikatach uzytkownikéw. Dlaczego?

Fakturowo.pl 1/2


https://www.fakturowo.pl/blog/ksef-certyfikaty-czy-uprawnienia
https://www.fakturowo.pl/szukaj?szukaj=1

nie przechowujemy wrazliwych kluczy klientow,

nie istnieje ryzyko ich wycieku z serwera,

uprawnienia sg widoczne i kontrolowane w KSeF,
kazda operacje mozna szybko zablokowac lub cofngé,
catosc¢ jest zgodna z oficjalng architekturg KSeF 2.0.

To doktadnie ten model, ktéry Ministerstwo Finansow przewidziato dla zewnetrznych systeméw i dostawcow
oprogramowania.

Czy inne systemy moga dziata¢ inaczej?

Tak. Cze$¢ systemow decyduje sie na zarzadzanie certyfikatami uzytkownikdéw z powoddéw historycznych albo
architektonicznych. Nie oznacza to jednak, ze jest to rozwigzanie wymagane ani lepsze. W Fakturowo.pl postawilismy
na prostote, bezpieczenstwo, minimalizacje ryzyka i zgodnos¢ z kierunkiem rozwoju KSeF.

Podsumowanie

Nie przechowujemy certyfikatow uzytkownikéw, poniewaz:

nie sg do tego potrzebne,

zwiekszatoby to ryzyko bezpieczenstwa,

KSeF 2.0 opiera sie na uprawnieniach, a nie na certyfikatach klientow,
uzytkownik zachowuje petng kontrole nad dostepem,
odpowiedzialnos¢ jest jasno i uczciwie rozdzielona.

Dzieki temu Fakturowo.pl dziata bezpiecznie, przewidywalnie i zgodnie z nowymi zasadami KSeF.

KSeF 2.0 jest juz dostepny w Fakturowo.pl

Warto tez dodaé, ze Fakturowo.pl jest juz w petni zintegrowane z nowym KSeF 2.0. System umozliwia korzystanie z
aktualnego API KSeF, obstuge sesji oraz wysytanie i odbieranie faktur zgodnie z nowymi zasadami. Z KSeF 2.0 w
Fakturowo.pl mozna korzystac¢ juz teraz — bez dodatkowych narzedzi, bez instalacji certyfikatow i bez skomplikowanej
konfiguracji. Dzieki temu uzytkownicy mogg spokojnie przygotowac sie do obowigzkowego KSeF, testowac
rozwigzanie i pracowac na docelowej architekturze juz dzis.

Szczegodtowa instrukcja korzystania z KSeF dostepna jest tuta;:
Korzystanie z KSeF

Wiasne certyfikaty KSeF

Oprdécz modelu opartego na uprawnieniach nadanych dla Fakturowo.pl istnieje rowniez mozliwos¢ korzystania z
wiasnych certyfikatow uzytkownika. To rozwigzanie jest przeznaczone dla uzytkownikow, ktérzy chcg, aby wszystkie
operacje w KSeF byty wykonywane na certyfikatach przypisanych wytgcznie do ich firmy i zalezy im na wigkszej
niezaleznosci technicznej. Nalezy jednak pamieta¢, ze w tym wariancie to po stronie uzytkownika lezy obowigzek
pilnowania waznosci certyfikatow, a ich ewentualna zmiana lub ponowna autoryzacja mogg wymagaé¢ dodatkowych
dziatan.

Jezeli uzytkownik chce korzystaé z witasnych certyfikatéw technicznych, w pierwszej kolejnosci nalezy zgtosic takg
che¢ do Fakturowo.pl. Po naszej stronie wigczymy wtedy na koncie uzytkownika mozliwosé obstugi wtasnych
certyfikatéw - jednak nie jest to rozwigzanie zalecane. Dla wigkszo$ci firm prostszym i bezpieczniejszym rozwigzaniem
jest korzystanie z modelu opartego na uprawnieniach nadanych dla Fakturowo.pl — wéwczas uzytkownik korzysta z
certyfikatow Fakturowo.pl, a cata obstuga techniczna i ciggtos¢ autoryzacji pozostaje po naszej stronie.
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