Co to jest polityka bezpieczenstwa informac;ji?

W obecnych czasach coraz wiecej firm, niezaleznie od swej wielko$ci, wykorzystuje Internet do celéw marketingowo —
komunikacyjnych. Bardzo waznym elementem w zarzgdzaniu i projektowaniu sieci teleinformatycznych jest stworzenie
zespotu regut, ktore definiowatyby zasady dostepu do zasobéw gromadzonych i przetwarzanych przez systemy
informatyczne. Nawet najlepsze oprogramowanie czy sprzet nie zabezpieczg naszych zasobdw, jesli nie bedzie
przestrzeganych kilka podstawowych zasad przy ich wykorzystaniu. Dokument regulujgcy tego rodzaju aspekty
nazywany jest politykg bezpieczehstwa. Ze wzgledu na wage podejmowanych tematéw, dokument ten ma najczesciej
range oficjalnego wewnetrznego regulaminu zatwierdzonego przez zarzad firmy.

Polityke bezpieczenstwa organizacji pod wieloma wzgledami moglibysmy poréwnaé¢ do polityki obronnej panstwa.
Polityka obronna panstwa, zawiera informacje o zagrozeniach dla bezpieczenstwa kraju. Natomiast polityka
bezpieczenstwa zawiera réznego rodzaju procedury majace na celu zapewnienie bezpieczenstwa (informatycznego i
nie tylko) firmy. Okreslaniem polityki obronnej panstwa zajmuja sie jego wtadze (rzad, prezydent, parlament). Z kolei
okreslaniem polityki bezpieczenstwa, zajmuje sie zarzad organizacji w wspotpracy z administratorami systemu
informatycznego. Przestrzeganie zasad zawartych w polityce bezpieczehstwa wymagane jest przez wszystkie
zatrudnione w firmie osoby, gdyz to gtéwnie od nich zalezy, w jakim stopniu bedg chronione informacje niezbedne w
realizacji podstawowych zadan instytucji (klienci, obroty, wynik finansowy i tym podobne). Widzimy zatem, ze
poprawnie skonstruowana i przestrzegana polityka bezpieczenstwa, to inwestycja w ochrone wszelkiej informac;ji
niejawnej, ktérej naruszenie mogtoby godzi¢ bezposrednio w finanse firmy lub dobre imie firmy.

Model polityki bezpieczenstwa bedzie w duzej mierze zalezat od potrzeb organizacji. Kazda firma ma inne wymagania i
potrzeby w odniesieniu do pojecia bezpieczenstwa. Zwigzane jest to z réznymi kombinacjami sprzetu i
oprogramowania oraz z roznymi celami i skalg zabezpieczania. Wtasnie dlatego polityka bezpieczenstwa bedzie
indywidualna dla kazdej firmy i dlatego nie ma uniwersalnego schematu zabezpieczen. Jezeli mamy do czynienia z
matg firma, ktéra wykorzystuje Internet do publikacji na swoim serwerze ogdlnodostepnych materiatéw marketingowych
oraz wysyta i odbiera poczte elektroniczng o matym stopniu poufnosci, to dbajgc o wykonywanie kopii bezpieczenstwa
oprogramowania serwera oraz odcinajgc od sieci komputery zawierajace poufne informacje uzyskamy wystarczajgcy
poziom zabezpieczen. W innym zas przypadku przygladajgc sie sklepowi internetowemu stwierdzamy, ze wszystkie
jego serwisy oparte sg na interfejsie serwera WWW i to wiasnie na serwerze nalezy skoncentrowa¢ uwage w procesie
oceny bezpieczenstwa.

Przy tworzeniu polityki bezpieczenstwa powinna byé zachowana odpowiednia kolejnos¢ postepowania. Nalezy
zaplanowac kroki, jakie bedg niezbedne w celu usprawnienia i uwiarygodnienia podjetych dziatah. Pierwszym krokiem
w procesie tworzenia polityki bezpieczenstwa jest przeprowadzenie oceny funkcjonalnej firmy.. W ocenie takiej
powinny sie znalez¢ wszystkich istotne informacje, dzieki ktérym mozliwe bedzie stworzenie polityki bezpieczehstwa.
Zatem miedzy innymi beda to informacje: o firmie, o jej dziatalno$ci, o procesach w niej zachodzgcych, a takze o
wspotpracy pomiedzy okreslonymi dziatami. Po fazie oceny i zebraniu odpowiednich informaciji, doszlismy do etapu
tworzenia polityki bezpieczenstwa. Polityka bezpieczenstwa okresla zasoby, ktére powinny byé zabezpieczone, ale nie
wskazuje na zastosowanie konkretnych metod. Dokument taki moze moéwi¢ na przyktad o koniecznosci szyfrowania
informacji, ale nie wskaze on jakiej konkretnie metody szyfrowania powinnismy w tym celu uzy¢. Powodem takiego
stanu rzeczy jest fakt, ze w momencie zmiany przez firme stosowanej technologii catg politykg takze nalezatoby
zmieniac¢. Jezeli na przyktad, w stosowanym przez firme algorytmie szyfrujgcym odkryte zostatyby jakies wady, ktére
umozliwitby jego ztamanie, wéwczas polityka bezpieczenstwa takiej firmy, odnoszgca sie do metod szyfrowania bytaby
bezuzyteczna. Wiasnie dzieki temu, ze polityka bezpieczenstwa jest w pewnym stopniu "ogdlna", pozostawia ona
szczegoty dotyczgce stosowania konkretnych rozwigzan, w rekach tych, ktérzy bedg bezposrednio odpowiedzialni za
dziatanie systemu zabezpieczen. Dzigki tej wtasciwosci polityki bezpieczenstwa, nieodpowiednie rozwigzania nie bedg
narzucane z gory przez osoby, ktére nie majg praktycznego doswiadczenia w kwestiach bezpieczenstwa (jest to
wazne, bo czesto osoby tworzgce taki dokument, zagadnienia bezpieczenstwa znajg tylko teoretycznie). Polityka
bezpieczenstwa jest przewaznie dokumentem wielostronicowym i w praktyce wielu pracownikom, do ktérych jest ona
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skierowana, nie bedzie chciato sie jej czytac (jak juz wczeéniej pisatem, przestrzeganie polityki bezpieczernstwa przez
pracownikow jest jednym z najwazniejszych elementow w catym procesie zapewniania bezpieczefnstwa). Praktycznym
rozwigzaniem tego problemu, stosowanym przez wiele instytucji jest tworzenie, pewnego dokumentu na ksztatt wzorca
polityki bezpieczenstwa, w ktérym zamieszczone sg pewne obszary odpowiedzialnosci. Nastepnie na podstawie takich
wzorcow tworzona jest bardziej zwiezta forma dokumentu, ktéra jest specjalnie przystosowana i przeznaczona dla
wybranych grup: kierownikdw, przecietnych pracownikéw czy pracownikdw dziatu informatycznego. Takie wtasnie
rozwigzania sprawdzajg sie najlepiej. Kolejnym waznym elementem w procesie tworzenia polityki bezpieczehstwa jest
tworzenie procedur i dokumentdéw operacyjnych. Ten element polityki bezpieczehstwa wskazuje juz okreslone procesy,
systemy i implementacje, ktére powinny by¢ uzyte. Przykladowo moze wskazywac on metody archiwizacji danych i
czestotliwosé z jakg archiwizacja taka powinna by¢ przeprowadzana. Kolejnym etapem jest ocena techniczna. Na tym
etapie dokonywane sg testy penetracyjne, ktére pokazuja, czy system poradzi sobie z atakami dokonywanymi od
wewnatrz lub z zewnatrz sieci. Celem takich testow jest sprawdzenie istniejgcej infrastruktury przedsiebiorstwa i
ustalenia tego, co w chwili obecnej sprawia najwieksze zagrozenie i co nalezy poprawi¢ w pierwszej kolejnosci. Taki
test rowniez istniejgcg polityke bezpieczenstwa, a takze jej przestrzeganie przez pracownikéw organizacji. Konieczne
jest wiec powotanie zespotu ktérego zadaniem bedzie identyfikacja i wskazanie obszaréw zagrozen. Zespét taki
(ztozony przewaznie ze specjalistow do spraw bezpieczenstwa) symuluje ataki, jakby byty one przeprowadzane przez
hakeréw, czyli wykorzystuje wszystkie dostepne srodki, by osiggnagc¢ cel.

Zatem dziatania takie nie koncentrujg sie tylko na aspektach technicznych, czasami wykorzystywane sg rowniez
metody inzynierii spotecznej (tak zwany social engineering). W metodzie tej wykorzystuje sie pozatechniczne srodki do
uzyskania dostepu do informaciji lub systemow informatycznych. Zamiast wykorzystywaé stabe punkty zabezpieczen
czy skomplikowane programy, mozna postuzy¢ sie naturg ludzkg. Majgc mity gtos czy umiejgc dobrze klamacé rowniez
mozna wiele osiggng¢ (chodzi mi oczywiscie o dostep do systeméw informatycznych). Mozna na przyktad udawac
pracownika, zadzwoni¢ do serwisu informatycznego i poprosi¢ o hasto w celu "naprawienia drobnej usterki w systemie
pracownika". Wiele takich przypadkéw kohczyto sie sukcesem.

Wracajgc do tematu, w poszukiwaniu stabych punktéw pierwszym wykonywanym testem jest skanowanie sieci. Tego
rodzaju testy wykonywane sg przy uzyciu zautomatyzowanych narzedzi, ktére skanujg komputery znajdujgce sie w
sieci lokalnej. Celem takiego testu jest sprawdzenie zabezpieczen pod katem znanych luk programowych lub
systemowych (przy pomocy takich programoéw znajdziemy na przyktad komputery, w ktérych nie zainstalowano
niezbednych pakietow Service Pack lub uaktualnien). Na podstawie wynikéw uzyskanych z testéw, przygotowane sg
specjalne raporty, ktére zawierajg informacje o zaobserwowanych nieprawidtowosciach.

Kolejny rodzaj testow penetracyjnych jest juz bardziej zaawansowany. Tego typu testy wykonywane sg przewaznie
przez firmy, ktére profesjonalnie zajmujg sie zapewnianiem i oceng stanu bezpieczehstwa. Do testéw wykorzystywane
sg komercyjne skanery zabezpieczen lub specjalistyczne narzedzia, tworzone wtadnie przez te firmy. Testy pozwalajg
sprawdzi¢ mozliwosci dalszej penetracji systemu po wtamaniu sie do niego, reakcje administratoréw na proby
wilamania czy poprawnosci dziatania systemow wykrywania wtaman. W ramach przeprowadzanych testéw sprawdzana
jest réwniez odporno$¢ na ataki miedzy innymi systemoéw firewall. Testy takie, majg za zadanie sprawdzi¢ poprawno$c¢
konfiguracji systemu firewall oraz jego odpornosé na ataki z Internetu. Sprawdzane jest réwniez, czy przypadkiem na
zewnatrz nie wydostajg sie informacje o strukturze chronionej sieci (na przyktad informacje o adresach wewnetrznych),
ktore utatwityby dziatanie wtamywaczom. Za pomoca testow penetracyjnych sprawdzane sg rowniez serwery stron
WWW, ktére w obecnych czasach posiada kazda wieksza firma czy instytucja. Zadaniem testu jest wykrycie
podatnosci serwera WWW na znane ataki oraz sprawdzenie poziomu jego zabezpieczen przed kradziezg badz
modyfikacjg zawartych w nim danych.

Jednak nalezy pamietac, ze narzedzia wykorzystywane w takich testach, nie sg doskonate i mogg by¢ jedynie jednym z
elementéw pomocnych w badaniu zabezpieczen. Na przyktad jedng z wad skaneréw sprawdzajgcych zabezpieczenia
jest to, ze sg one uaktualniane co pewien czas, a zatem nie mogg odkry¢ najnowszych luk czy stabosci testowanego
systemow. Niestety nie wszyscy o tym pamietajg, w rezultacie wiele przedsiebiorstw polega wytgcznie na tego rodzaju
testach i nie wykonuje dodatkowych szczegotowych badan zabezpieczen systemu.

W dzisiejszych czasach proces zapewniania bezpieczenstwa nie jest jednorazowym wydarzeniem, nie wystarczy
zakupi¢ i skonfigurowa¢ odpowiedni system firewall. Bezpieczenstwo zalezy nie tylko od zastosowanych, czesto
bardzo drogich i wyrafinowanych technologii, ale przede wszystkim od swiadomosci catego personelu firmy. Czesto
zastosowanie podstawowych zasad bezpieczenstwa wystarcza dla spetnienia zatozeh polityki bezpieczenstwa.
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