Bezpieczenstwo w Fakturowo.pl

W zwiazku z coraz czesciej pojawiajgcymi sie informacjami o atakach na serwisy internetowe, wyciekach
danych, prébach przejmowania kont oraz kampaniach phishingowych chcemy wyjasni¢, w jaki sposéb dbamy
o bezpieczenstwo Uzytkownikéw Fakturowo.pl. Zagrozenia w Internecie caly czas sie zmieniaja. Atakujacy
wykorzystuja nie tylko podatnosci w oprogramowaniu, ale rowniez przejete hasta, fatlszywe wiadomosci e-mail,
podszywanie sie pod znane serwisy czy automatyczne préby logowania na duzg liczbe kont. Dlatego
bezpieczenstwo traktujemy jako proces ciggty. Stosujemy rozwigzania techniczne po stronie serwisu,
monitorujemy jego dzialanie, aktualizujemy wykorzystywane oprogramowanie, zlecamy zewnetrzne audyty
bezpieczenstwa, a jednoczesnie udostepniamy Uzytkownikom dodatkowe funkcje pozwalajgce lepiej chroni¢
wiasne konto.

Szyfrowane polaczenie z serwisem

Szyfrowane potgczenie HTTPS jest obecnie podstawowym i niezbednym standardem bezpieczenstwa dla kazdego
serwisu internetowego, w ktorym Uzytkownik loguje sie do swojego konta lub przesyta dane. Traktujemy je wiec jako
podstawe, na ktérej opierajg sie kolejne stosowane przez nas mechanizmy zabezpieczen. Potgczenie z Fakturowo.pl
odbywa sie przy uzyciu szyfrowanego potgczenia HTTPS. Dzigki temu dane przesytane pomiedzy urzadzeniem
Uzytkownika a serwisem sg chronione podczas transmisji. Dotyczy to zardwno danych logowania, jak réwniez
informacji przesytanych podczas korzystania z serwisu.

Uwierzytelnianie dwusktadnikowe 2FA

Uzytkownik moze dodatkowo zabezpieczyé swoje konto poprzez wtgczenie uwierzytelniania dwusktadnikowego 2FA.
Po jego aktywacji w zaktadce - Konto - samo hasto nie wystarcza do zalogowania sie na konto. Wymagany jest rowniez
dodatkowy kod generowany w aplikacji uwierzytelniajgcej, np. Google Authenticator. Jest to szczegdlnie wazne w
sytuacji, gdy hasto Uzytkownika zostato ujawnione w wyniku wycieku danych z innego serwisu, przejete przez zto$liwe
oprogramowanie lub podane na falszywej stronie logowania. Wigczenie 2FA znacznie ogranicza mozliwos¢
zalogowania sie na konto przez osobe niepowotang, nawet jezeli zna ona hasto.

Wiecej informac;ji - https://www.fakturowo.pl/pomoc/uwierzytelnianie-dwuskladnikowe-2fa

Powiadomienia o logowaniu z nowego adresu IP

W zakfadce - Konto - mozna wtgczy¢ dodatkowg kontrole adresow IP uzywanych podczas logowania. Jezeli system
wykryje logowanie z adresu IP, z ktérego nie logowano sie na dane konto w ciggu ostatnich 6 miesiecy, na adres e-
mail Uzytkownika zostanie wystane odpowiednie powiadomienie. Pozwala to szybciej zauwazyé¢ nietypowe logowanie i
w razie potrzeby odpowiednio zareagowac.

Wiecej informaciji - https://www.fakturowo.pl/pomoc/powiadomienia-o-logowaniu

Rejestrowanie nieudanych préb logowania

W zakfadce - Konto - mozna réwniez wigczy¢ rejestrowanie wszystkich nieudanych préb logowania. Po aktywaciji tej
funkcji w dzienniku zdarzen zapisywane sg préby, podczas ktérych podano poprawny adres e-mail, ale nieprawidtowe
hasto. Uzytkownik moze dzieki temu sprawdzi€, czy kto$ podejmowat préby uzyskania dostepu do jego konta.

Okresowa zmiana hasta

Fakturowo.pl umozliwia réwniez wigczenie obowigzkowej okresowej zmiany hasta. Po aktywacji tej opcji system raz w
roku wymusi ustawienie nowego hasta podczas logowania. Jest to dodatkowy mechanizm pozwalajgcy ograniczy¢
ryzyko dtugotrwatego korzystania z tego samego hasta.

Wiecej informaciji - https://www.fakturowo.pl/pomoc/okresowa-zmiana-hasla

Warto pamietaé, ze przejecie konta Uzytkownika nie zawsze jest wynikiem ataku bezposrednio na serwis, w ktérym
konto jest prowadzone. Jednym z czestszych zagrozeh jest uzywanie tego samego adresu e-mail i hasta w wielu
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serwisach. Jezeli dane logowania zostang ujawnione w wyniku wycieku z jednego serwisu, mogg by¢ pozniej
automatycznie sprawdzane réwniez w innych serwisach. Takie préby wykonywane sg czesto automatycznie na bardzo
duzg skale. Dlatego bardzo wazne jest korzystanie z unikalnego hasta do Fakturowo.pl.

Dziennik zdarzen

W serwisie dostepny jest dziennik zdarzen, ktéry pozwala kontrolowaé wybrane operacje zwigzane z kontem. W
zalezno$ci od wtgczonych ustawien mogg by¢é w nim rejestrowane miedzy innymi proby logowania. Dzieki temu
Uzytkownik moze tatwiej zauwazy¢ aktywnos¢, ktdrej sam nie wykonywat.

Aktualizacje i monitoring serwisu

Na biezgco aktualizujemy wykorzystywane oprogramowanie oraz reagujemy na informacje dotyczgce nowych
zagrozen i podatnosci. Monitorujemy rowniez dziatanie infrastruktury serwisu i podejmujemy dziatania majgce
ogranicza¢ ryzyko nieautoryzowanego dostepu do danych. Bezpieczehstwo nie polega na jednorazowym wdrozeniu
okreslonych zabezpieczen. Wymaga ono statego monitorowania, aktualizacji i dostosowywania stosowanych
rozwigzan do zmieniajgcych sie zagrozen.

Zewnetrzne audyty bezpieczenstwa

Bezpieczenstwo Fakturowo.pl weryfikujemy nie tylko wewnetrznie. Zlecamy rowniez audyty bezpieczenstwa
wyspecjalizowanym firmom zewnetrznym, ktére niezaleznie sprawdzajg stosowane przez nas rozwigzania,
konfiguracje systemow oraz potencjalne podatnosci. Niezalezna weryfikacja pozwala spojrze¢ na zabezpieczenia z
innej perspektywy i wykrywaé potencjalne problemy, ktére nastepnie moga zostaé usuniete lub dodatkowo
zabezpieczone. Zewnetrzne audyty sg jednym z elementéw statego procesu dbania o bezpieczenstwo Fakturowo.pl i
danych naszych Uzytkownikdw.

Kopie bezpieczenstwa

Dane przechowywane w serwisie sg objete systemem kopii bezpieczenstwa. Kopie zapasowe ograniczajg ryzyko
utraty danych w przypadku awarii lub innych nieprzewidzianych zdarzeh.

Co moze zrobi¢ Uzytkownik?

Bezpieczenstwo konta zalezy zaréwno od zabezpieczen stosowanych przez serwis, jak i od sposobu korzystania z
konta przez Uzytkownika. Zalecamy:

e uzywanie silnego i unikalnego hasta do Fakturowo.pl,

¢ nieuzywanie tego samego hasta w innych serwisach,

e wigczenie uwierzytelniania dwusktadnikowego 2FA,

e witgczenie powiadomien o logowaniu z nowych adreséw IP,

e wigczenie rejestrowania nieudanych préb logowania,

e regularne sprawdzanie dziennika zdarzen,

¢ nieudostepnianie danych logowania innym osobom,

e zachowanie ostroznosci wobec wiadomosci zawierajgcych odnosniki do stron logowania,
¢ korzystanie z aktualnego systemu operacyjnego i przeglgdarki internetowe;.

Czy mozna catkowicie wyeliminowac¢ ryzyko ataku?

Nie istnieje system internetowy, w przypadku ktérego mozna zagwarantowac catkowity brak ryzyka ataku. Kazdy
publicznie dostepny serwis internetowy jest na biezgco narazony miedzy innymi na automatyczne skanowanie portow,
proby wyszukiwania podatnosci, nieudane proby logowania czy inne dziatania wykonywane przez automatyczne
narzedzia dziatajgce w Internecie.

Tego typu aktywnos¢ obserwujemy praktycznie kazdego dnia, dlatego bezpieczehstwo Fakturowo.pl traktujemy jako
proces ciggty. Monitorujemy zagrozenia, aktualizujemy stosowane rozwigzania, analizujemy podejrzang aktywnosc,
korzystamy z niezaleznych audytéw bezpieczenstwa i rozwijamy mechanizmy pozwalajgce dodatkowo chroni¢ konta
Uzytkownikow.

Zachecamy rowniez do korzystania z dostepnych w zaktadce Konto funkcji bezpieczehstwa, szczegdlnie z
uwierzytelniania 2FA, powiadomieth o nowych adresach IP oraz dziennika zdarzen.
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